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ZUKUNFTSSICHERE DATENSPEICHERUNG

HEALTHCARE-DATEN
LANGFRISTIG SCHUTZEN

Steigendes Datenwachstum aus PACS & Co., Ransomware-Schutz, strenge
regulatorische Vorgaben und enormer Kostendruck: IT-Abteilungen in Kliniken
und Krankenhausern stehen bei der langfristigen Datenspeicherung vor einer

Vielzahl an Herausforderungen und Unsicherheiten.

Dieses Whitepaper gibt einen Uberblick, wie Sie eine sichere, flexible und
effiziente Speicherung und Archivierung von Gesundheitsdaten gewahrleisten
konnen, die den steigenden Anforderungen dauerhaft standhalt.
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ZUKUNFTSSICHERE DATENSPEICHERUNG

SO SCHUTZEN SIE IHRE
HEALTHCARE-DATEN

In Kliniken und Krankenhausern ist die Verflgbarkeit, Sicherheit und Integritat von Gesundheitsdaten
entscheidend, um die Patientenversorgung sicherzustellen. Der Einsatz der richtigen Speicherlosung hat
nicht nur indirekten Einfluss auf das Patientenwohl, sondern auch auf die Effizienz des Krankenhauses.
Wahrend immer modernere Bildgebungsverfahren zu einem rasanten Anstieg der Datenmengen flhren,
nimmt die IT-Komplexitat und Anzahl der Cyber-Angriffe zu. Hinzu kommt der Mangel an IT-Fachkraften
und enormer Kostendruck. Die Speicher- und Archiv-Infrastruktur muss mit dieser Entwicklung Schritt

halten — oder einen Schritt voraus sein.

1. HERAUSFORDERUNGEN BEI DER HEALTHCARE-
DATENSPEICHERUNG

Die Digitalisierung und der technologische Fortschritt versprechen ungeahnte Moglichkeiten fir Kliniken

und Krankenhauser, werden jedoch oft durch altbekannte Herausforderungen ausgebremst.

Im Hinblick auf die Datenspeicherung verfolgen IT-Abteilungen das Ziel, mit begrenzten Budgets und
Ressourcen langfristige Planungs- und Zukunftssicherheit herzustellen, steigende Datenmengen zu
bewaltigen und Risiken zu minimieren. Die grundlegenden Herausforderungen bei der Datenspeicherung

im Gesundheitswesen sind:
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Steigendes Datenwachstum: Bildgebende Verfahren von MRT-, CT-, Ultraschall- und
Rontgengeraten, telemedizinische Maoglichkeiten, die Digitalisierung der Pathologie und

=
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die Einflihrung der digitalen Patientenakte flhren zu einem massiven Datenwachstum.

Eng gestrickte IT-Budgets und langwierige IT-Beschaffung: Fehlende finanzielle Mittel

R

flr den IT-Betrieb, kaum Geld flr Investitionen, komplexe Beschaffungsprozesse mit vielen

Involvierten — Die IT steht vor der Herausforderung, die Kosten und Aufwande fir die
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Datenspeicherung zu senken und gleichzeitig die Effizienz der Infrastruktur zu erhohen.

IT-Fachkraftemangel: \Wachsenden Anforderungen stehen IT-Abteilungen mit Personal-

o101 und Zeitmangel gegenuber. Stellenbesetzungsprobleme im IT-Bereich sind branchenweit

i

ein massives Problem - besonders gravierend jedoch im Gesundheitswesen.

Schutz vor Cyber-Angriffen: Kliniken und Krankenhauser stehen zunehmend
im Visier von Cyber-Angriffen. Adaquate SchutzmaRnahmen sind Pflicht, um die
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Patientenversorgung und den Betrieb nicht zu gefahrden.

Schutz der Datenintegritat und Verfiigbarkeit: Die Patientengesundheit steht im Fokus.
Die Integritat und Verflgbarkeit von kritischen Gesundheitsdaten muss ohne Wenn und
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Aber gesichert und langfristig geschiitzt werden.

Einhaltung regulatorischer Vorgaben: Strenge und sich weiterentwickelnde Vorgaben
(KRITIS, DSGVO, IT-Sicherheitsgesetz 2.0, NIS2, HIPAA, R3V, ...) sorgen fiir eine hohere
Informationssicherheit und stellen zugleich komplexe Anforderungen an die langfristige

Datenarchivierung.

Technologischer Wandel: Der schnelle technologische Fortschritt ohne klare Aussicht,
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welche Technologien sich in Zukunft durchsetzen werden, erschweren die Planungs- und
Investitionssicherheit.

Komplexe Infrastruktur: [T-Abteilungen missen die Anforderungen verschiedenster
Abteilungen umsetzen. Dies fuhrt zur Administration vielfaltiger Anwendungen und
historisch gewachsener Silo-Architekturen, wodurch die IT-Infrastruktur an Komplexitat
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gewinnt.
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Standortsicherung: Kliniken und Krankenhauser missen ihre Existenz und
Zukunftsfahigkeit sichern — aus Sicht des digitalen Wandels, betriebswirtschaftlichen

WHITEPAPER ZUKUNFTSSICHERE HEALTHCARE DATENSPEICHERUNG

Gesichtspunkten und unter Berlcksichtigung aller Moglichkeiten der IT.




iTerniiy.=

Die Summe der Herausforderungen legt die Messlatte flir IT-Verantwortliche in Kliniken und
Krankenhausern sehr hoch. Die folgenden Seiten geben einen Uberblick, wie die einzelnen
Herausforderungen im Hinblick auf die Archivierung und Speicherung von Gesundheitsdaten
zukunftssicher bewaltigt werden konnen.

2. DATENWACHSTUM BEWALTIGEN

Die Digitalisierung und Vernetzung in Kliniken und Krankenhausern schreitet kontinuierlich voran. Die
Weiterentwicklung der medizinischen Bildgebungsverfahren, neue Maoglichkeiten der Telemedizin und
die Einfuhrung der digitalen Patientenakte verbessern nicht nur die Patientenversorgung, sondern

sorgen auch fur exponentiell steigende Datenmengen.

Ein Grofteil des Datenwachstums ist auf medizinische Bilddaten wie CT-Scans, MRTs, EKG-, Ultraschall-
und Rontgenaufnahmen zurickzufthren. Dies sind mehrheitlich unstrukturierte Daten, welche z. B.

in der Radiologie, Onkologie oder Pathologie erzeugt und in PACS-Applikationen oder Vendor Neutral
Archives (VNA) gespeichert werden. Da sich Bildgebungstechnologien kontinuierlich weiterentwickeln
und immer hohere Auflosungen bereitstellen, steigen auch die erzeugten DateigroRen. So verwundert
es nicht, dass ein einziges Krankenhaus jahrlich dutzende bis hunderte Terabytes oder gar Petabytes an

Daten generiert.

Auch der demografische Wandel und die damit verbundene hohere Lebenserwartung der Bevolkerung
stellen einen wichtigen Treiber flr steigende Datenmengen dar. Werden Menschen &lter, steigt auch die
Anzahl an Pflegebedurftigen, orthopadischen Verletzungen und chronisch Kranken. Dementsprechend
werden telemedizinische Technologien, z. B. flir das Monitoring der Patienten zu Hause, verstarkt zum

Einsatz kommen, was fur umfangreichere digitale Patientenakten sorgt.

Auch Daten aus der Genomforschung, der Einsatz von Wearables, Telekonsilen und Videoaufnahmen
in der Chirurgie, Abrechnungs- und Dokumentenmanagement sowie regelmallige Daten-Backups
tragen wesentlich zum Datenwachstum bei. Bedenkt man, dass bestimmte Daten bis zu 30 Jahre
aufbewahrt werden mussen, wird schnell klar, dass bei der langfristigen Datenspeicherung dringender
Handlungsbedarf geboten ist.

@ Wie Gesundheitseinrichtungen diese Herausforderung I6sen konnen

Um dem exponentiellen Datenwachstum gerecht zu werden, braucht es hochskalierbare
Speicherlosungen, die sich flexibel an den tatsachlichen Bedarf anpassen und erweitern lassen.

Hier empfehlen sich horizontal skalierbare Speicherldsungen (Scale-out). Eine Scale-out Architektur
ermaoglicht ein einfaches Aufristen der Speicherkapazitat. Dabei wird die Gesamtleistung beispielsweise
von einem Verbund (Cluster) einzelner Knoten (Nodes) erbracht. Wachst der Speicherbedarf, lassen

sich zusatzliche Knoten einfach und im laufenden Betrieb hinzufligen. Mit dieser modularen Architektur
kann die Gesamtkapazitdat gemal dem tatsachlichen Bedarf beliebig und schrittweise ausgebaut
werden. Speicherplatz muss nicht fiir Jahre im Voraus gekauft werden und kostspielige Uber- oder

Unterdimensionierungen sind hinfallig.
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Neben der einfachen Erweiterung der Speicherkapazitat bietet eine Scale-out Architektur viele weitere
Vorteile, wie z. B. eine flexible Kapazitatsplanung, ein einfaches Speichermanagement, Zeiteinsparungen

und Effizienzsteigerungen.

Ein weiterer interessanter Trend, welcher sich durch die gesamte IT-Landschaft zieht, sind ,as-a-Service"-
Modelle. Bei diesen fallen die Investitionskosten zu Beginn weg und es wird nur bedarfsgerecht die
tatsdchliche Nutzung und der Service bezahlt. Der Fokus liegt somit auf den Betriebskosten (Opex)

und nicht auf den Investitionskosten (Capex). Die Anwendung einer solchen Strategie ermdglicht hohe
Flexibilitat und Kosteneffizienz und kann heutzutage auch im eigenen Rechenzentrum aufgebaut werden
— beispielsweise mit HPE GreenlLake oder Fujitsu uSCALE — wodurch die Vorteile von Cloud- und On-

Premises-Datensicherung verknipft werden.

SCALE-UP

» Hinzufligen groRerer Speicherressourcen bei
Erreichen der Kapazitatsgrenze

« Anschaffung der Kapazitaten fiir Jahre im Voraus, die

langsam an ihre Grenzbelastung herangefiihrt werden

« Uberprovisonierungsprobleme

SCALE-OUT

« Hinzufligen neuer Knoten bei Erreichen der
Kapazitatsgrenze

..._.l Im..._.l Im..._.l
« Kapazitatserweiterung in Abhangigkeit vom [w--—o] [w-- —o] + { UL s e _.= +I ULe-- —0
Im..._.l [m..._.l uL- .. —Q| U-.. —0Q

tatséchlichen Bedarf

« Uberprovisierungsprobleme eriibrigen sich

3. IT-BUDGETS EFFIZIENT NUTZEN

Mit den zunehmenden Datenmengen steigen auch die Kosten und Aufwande diese Daten zu verwalten.
Angesichts der Silo-Architekturen, die noch in vielen Gesundheitseinrichtungen vorherrschen, fehlenden
IT-Fachkraften und eng gestrickten IT-Budgets hat die Frage nach Kosteneinsparungen und der

Steigerung der IT-Effizienz hochste Prioritat.

Um dieses Spannungsfeld zu Gberwinden, sollten sich Gesundheitseinrichtungen auf die Optimierung
der IT-Speicherinfrastruktur sowie auf die Reduktion der Gesamtkosten und administrativen Aufwande

fokussieren.

@ Wie Gesundheitseinrichtungen diese Herausforderung losen konnen

Der Bedarf an effizienten und kostengunstigen Archivspeicherlosungen ist im Gesundheitswesen
besonders hoch. Ziele wie Kosteneffizienz, Flexibilitat und Skalierbarkeit lassen sich mit einer
software-basierten Speicherinfrastruktur erreichen. Dieses Modell ermdglicht ein einheitliches,
zentrales Speichermanagement aller Archiv-, Backup-, Forschungs- und administrativen Daten uber die
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gesamte IT-Umgebung hinweg. Dabei werden die Hardware-Komponenten zu einem einzigen ,Pool”
zusammengefasst, der sich wie eine homogene Speicherumgebung verhalt. Durch diese Konsolidierung
lassen sich der Administrationsaufwand fur die IT-Mitarbeiter und die Arbeitskosten deutlich reduzieren.

Aufgrund der Unabhéngigkeit von bestimmter Hardware oder Technologien kénnen
Gesundheitseinrichtungen gangige, kostengunstige Standard-x86-Server einsetzen und damit
Anschaffungs- und Lizenzkosten sparen.

Eine software-basierte Scale-out Architektur bietet im Vergleich zu proprietaren Losungen ein
einfaches Finanzierungsmodell (Pay-as-you-grow), da Speicherplatz erst bei tatsdchlichem Bedarf
angeschafft werden muss, ohne bereits im Vorfeld Kapitalkosten fir Uberdimensionierte Kapazitaten zu

verursachen.

Laufende Betriebskosten konnen durch Managed Services gesenkt werden. Dabei wird die Betreuung
des Speichersystems an einen Service Provider oder den Hersteller ausgelagert. Fur die interne IT

fallt damit so gut wie kein Zeit- und Personalaufwand an, wodurch sich die Administrationskosten
deutlich senken lassen. Die Kosten flr die Managed Services sind in der Regel transparent und planbar.
Zusatzliche Einsparpotenziale liefern beispielsweise die gewonnenen Effizienzzuwachse und der Wegfall
von Kosten fur die Suche und Einstellung neuer Mitarbeiter, den Aufbau von speziellem Anwenderwissen
und Schulungen.

4. ZEIT-UND ARBEITSAUFWANDE VERRINGERN

Fehlendes IT-Fachpersonal stellt fur viele Kliniken und Krankenhauser ein massives Problem dar. Die
meisten Einrichtungen konkurrieren mit anderen Branchen, die oftmals attraktivere Rahmenbedingungen
flr IT-Spezialisten bieten konnen. So kampfen laut einer Studie des Deutsches Krankenhausinstituts e.V.
(DKI) und der BDO AG Wirtschaftspriifungsgesellschaft 47% der befragten deutschen Krankenhauser
mit Stellenbesetzungsproblemen im IT-Bereich.’

Da in Zukunft nur bedingt mit einer Verbesserung der Personalsituation zu rechnen ist, missen
Gesundheitseinrichtungen dieser Herausforderung mit aufwandsreduzierenden MaRnahmen,
Externalisierung und Automatisierung begegnen. So kann die knappe ,Ressource Mensch” flr
strategisch wichtige Tatigkeiten eingesetzt und die Produktivitat der [T-Mitarbeiter erhoht werden.

@ Wie Gesundheitseinrichtungen diese Herausforderung Iosen konnen

Managed Services konnen hier eine effektive Losung bieten und finden in Gesundheitswesen immer
mehr Anklang. Mit diesem Konzept Ubernimmt ein externer Dienstleister das Management des
Speichersystems; dazu gehort unter anderem die Administration, das Update- und Patchmanagement,
das Monitoring, Trend-Berechnungen der Kapazitat, Fehlerbehebung und die Wartung des Systems.

Die Vorteile liegen auf der Hand: Die Auslagerung der taglichen Basisaufgaben schafft der internen IT
Freiraum flir Kernaufgaben, strategische Themen und die Weiterentwicklung der IT. Auch das Problem
des Fachkraftemangels lasst sich Managed Services entscharfen — ganz einfach, weil kein eigenes

1 ,Das digitale Krankenhaus", Deutsches Krankenhausinstitut e.V. (DKI) & BDO AG Wirtschaftspriifungsgesellschaft, 2019
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Personal fur das Speichersystem bereitgestellt werden muss und der Dienstleister das entsprechende

Know-how liefert.

Dartber hinaus bieten Managed Services eine hohere IT-

O 6 06 06 06 ¢ 0 ¢ 0 ¢ 0 0o O
l"\l"\l"\/"\/"\l"\l"\l"\/"\l"\/ﬁ\/l\ln Sicherheit und -Stabilitat. So kann sich eine Einrichtung stets
137.000 offene Stellen fiir IT-Fachkrifte darauf verlassen, dass immer die neuesten Updates und
kritischen Sicherheitspatches installiert sind. Schlupflocher,

@@@@@@@@@@@@ die findige Cyberkriminelle aufsptren konnten, lassen sich

Durschnittlich vergehen 7,1 Monate bis eine IT- damit vvirkungsvoll schlielfen.

Stelle besetzt werden kann. - o B
Zusammengefasst konnen Kliniken und Krankenhauser

mithilfe externer, spezialisierter Experten die IT-Effizienz
s o o o oy

70% der Unternehmen erwarten, dass sich der IT-
Fachkraftemangel verscharfen wird. gesichert sind.

erhohen und gewahrleisten, dass Speicherablaufe langfristig

Quelle fur die Inhalte: Bitkom, , Trotz Krieg und Krisen: Werden Managed Services dann noch mit einer klinikweiten

In Deutschland fehlen 137.000 IT-Fachkrafte”, 2022 . .
Zentralisierung der Datenspeicherung gepaart, lassen

sich weitere Synergieeffekte in Bezug auf die Aufwande und Kosten nutzen. Ein sinnvolles Szenario

ist beispielsweise, dass Archiv-, Forschungs- und Backup-Daten auf einer einzigen zentralen Plattform

gespeichert und vom Dienstleister betreut werden, was die [T-Komplexitat um einen beachtlichen Anteil

senkt.

Wie konnen Gesundheitseinrichtungen mit Managed Services die Aufwande bei der
langfristigen Datenspeicherung senken?

Leistungen im Rahmen von Managed Services | Vorteile fiir Kliniken und Krankenhauser

= Einfache Installation und Bereitstellung des u Schnell verfiighares Speichersystem
Speicher- und Archivsystems durch den Service = Schonung der internen personellen Ressourcen &
Provider Zeitgewinn fur Kernaufgaben

= Einrichtung von Konfigurationen = Prazise und effiziente Umsetzung durch

gebindeltes externes Know-how

= Kein Aufbau von multidisziplinaren internen Teams
fur die Implementierung

= Ubernahme der Basisaufgaben wie z. B. = Mehr Zeit flr Kernthemen und die strategische
Administration, Fehlerbehebung, Update- Weiterentwicklung der IT
Management sowie Wartung = Hohere [T-Effizienz durch externes Know-how
= Bereitstellung von Expertenwissen = Entscharfung des IT-Fachkraftemangels

= Keine Schulungen und Aufbau von Fachwissen fur
die eigenen Mitarbeiter notig

= Integriertes 24/7 Monitoring des gesamten Set- = Jederzeitige Sicherstellung der Integritat, Sicherheit
ups (Speichersoftware, -hardware, Netzwerk- und Verfligbarkeit der Daten
Verbindungen und Kapazitét)

= Aktive Uberwachung mithilfe von Alarm- und
Benachrichtigungsfunktionen

= Uberwachung und Behebung von Hardwarefehlern
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Vorteile fiir Kliniken und Krankenhauser

Leistungen im Rahmen von Managed Services

= Kundendashboard zur Kontrolle der wichtigsten = Jederzeitige einfache Uberwachung des
Kennzahlen Speichersystems mit Informationen Uber den
gesamten Status und die Kapazitat

= Uberwachung und Schutz der Datenintegritéat = Geschitzte Datenintegritat und automatische
Behebung von Fehlern

= Uberwachung und Trend-Berechnung der Kapazitét = Unterstltzung beim Kapazitdtsmanagement

= Kapazitatserweiterung wahrend des Betriebs = Minimierte Downtimes
moglich
= Planung und Einspielung von Feature- und Patch- = Kein Wartungsaufwand
Releases sowie Updates des Betriebssystems = Deutlich schnelleres Einspielen von Updates und

Patches im Vergleich zur internen Umsetzung
= Neuester Stand der Technik

= Weniger Sicherheitslicken, die von Cyberkriminellen
ausgenutzt werden kdnnen

5. CYBER-ANGRIFFE ABWEHREN

Die Gewahrleistung der IT-Sicherheit ist aktuell eine der groldten Herausforderung fur viele Kliniken und
Krankenhauser und hat sich in den letzten Jahren dramatisch verscharft. Cyberkriminelle spekulieren
darauf, dass bei kritischen Infrastrukturen aufgrund der empfindlichen Unterbrechung des Betriebs ein
besonders hoher Druck herrscht und deshalb eine hohere Bereitschaft zur Zahlung von Losegeldern
besteht.

Dabei konnen Manipulationen und Veranderung von Daten durch Unberechtigte weitreichende
Konsequenzen haben, da sie einen direkten Einfluss auf das Patientenwohl nehmen kénnen. Angesichts
der digitalen Patientenakte sind verscharfte Schutzmechanismen gegen Cyber-Angriffe noch wichtiger.
Wenn alle Patientendaten zentral gespeichert werden, reicht eine einzige erfolgreiche Attacke, um
hochsensible Daten zu manipulieren oder zu stehlen.

@ Wie Gesundheitseinrichtungen diese Herausforderung Iosen konnen

Die beste Verteidigung gegen Cyber-Angriffe sind saubere, nicht kompromittierte Backup-Daten. Da
diese inzwischen selbst im Visier der Angreifer stehen, missen diese besser geschiitzt werden. Neben
der Backup-Software mussen IT-Abteilungen deshalb auch die Speicherinfrastruktur berticksichtigen.
Konkret geht es darum, Backups auf Storage-Ebene vor Verschllisselung und Loschung zu schitzen,
eine schnelle Wiederherstellung zu garantieren und die IT-Angriffsflache zu minimieren.

Zu den derzeit effektivsten Waffen gegen Ransomware-Angriffe zahlt die unveranderliche
Datenspeicherung (Immutability). Dabei werden Backups und Archivdaten fir einen fest definierten
Zeitraum mit einer WORM-Versiegelung versehen und konnen weder von der Ransomware noch von
boswilligen Mitarbeitern geéndert, manipuliert oder geloscht werden. Im Fall eines Angriffs steht somit

immer eine saubere Datenkopie bereit, die im Rahmen der Disaster Recovery wiederhergestellt werden
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kann. Hohe Kosten durch Ausfallzeiten und fehlgeschlagene Wiederherstellungsversuche lassen sich
dadurch reduzieren.

Die unveranderliche Datenspeicherung kann durch

WORM Storage, was bereits in der revisionssicheren
Archivierung genutzt wird, oder S3 Object Lock umgesetzt
werden. S3 Object Lock wird von allen groflten Backup-
Softwareherstellern unterstitzt, ermoglicht granulare
WORM-Richtlinien und flgt einen zusatzlichen Schutz
gegen Objektanderungen und -loschung hinzu. Das ist nicht
nur in der Cloud maoglich, sondern auch S3-kompatibel im
eigenen Rechenzentrum.

Damit bietet die unveranderliche Datenspeicherung

Unveranderliche Datenspeicherung zum Schutz vor Anderungen,

ein ahnliches Sicherheitsniveau wie Air-Gaps, welche

Verschltsselung und Loschen durch Ransomware und Insider

Attacks.

beispielsweise mit Tapes realisiert werden konnen. Der

groRe Nachteil von Air-Gaps liegt jedoch darin, dass
Mitarbeiter wahrend des laufenden Betriebs nicht lesend auf Daten zugreifen konnen, die Wartung
der Systeme zeitaufwandig ist und die Wiederherstellung sehr lange dauern kann. Unveranderliche
Datenspeicherung, welche auf On-Premises-Systemen realisiert wird, liefert hier eine weitaus
praktikablere Storage-Methode mit 24/7-Datenzugriff.

Auch im Vergleich zu Public Cloud Storages liefern On-Premises-Speicherldsungen einschlagige Vorteile.
Die Hoheit Uber die Daten bleibt im Krankenhaus, wahrend gleichzeitig eine unbegrenzte Skalierbarkeit,
hohe Performance und Kosteneffizienz erreicht werden kann. AulRerdem wollen oder durfen viele
Gesundheitseinrichtungen bestimmte Daten nicht in die Cloud auslagern und setzen daher auf die
datenschutzrechtlich sicherere On-Premises-Variante.

Neben dem Schutz der Backups und Archivdaten auf Speicherebene sollten IT-Abteilungen auch die
IT-Angriffsflachen minimieren. Um Daten vor Social Engineering Attacken, menschlichen Fehlern oder
boswilligen Mitarbeitern zu schitzen, helfen geschlossene software-basierte Speichersysteme —
insbesondere auf Basis von geharteten Linux-Systemen — die keinerlei Benutzerzugriff auf Seite der
Anwender bieten. Statt der Inhouse-Betreuung wird das Speichersystem dabei im Rahmen von Managed
Services von einem externen Dienstleister gemanagt. Sicherheitsrisiken, die auf dem Faktor Mensch
grtnden, lassen sich so minimieren. Auch das Update- und Patch-Management Gbernimmt meist der
Managed Services Anbieter und sorgt so dafir, dass das Speichersystem auf dem aktuellen Stand ist
und Sicherheitsltcken geschlossen bleiben. Ein weiterer Faktor,
Erfahren Sie im Backup-Guide der nicht zu unterschatzen ist, stellt die steigende IT-Komplexitat
dar. Je mehr IT-Systeme eingesetzt werden, umso hoher das Risiko
unentdeckter Schlupflocher. Durch die Konsolidierung mehrerer
mehr Uber verlassliche

. Speicherquellen in einer zentralen Storage-Plattform lassen sich
und effektive SchutzmalRnahmen vor

hochprofessioneller Ransomware. nicht nur Synergien in Bezug auf Kosten und Aufwande erzielen,

sondern auch Sicherheitsliicken schlielRen.
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Wichtig ist auch die 3-2-1-1-0 Backup-Regel: Mindestens drei Sicherungskopien der Daten sollten erstellt
werden. Diese Kopien sollten auf zwei verschiedenen Medien gespeichert und eine Kopie an einem
externen Standort aufbewahrt werden. Eine Kopie davon sollte offline oder unveranderlich gespeichert
werden. Zu guter Letzt sollte die IT sicherstellen, dass die Backups fehlerfrei sind.

6. DATENINTEGRITAT UND VERFUGBARKEIT SICHERSTELLEN

Im Gesundheitswesen steht das Patientenwohl im Fokus. Eine Beeintrachtigung der Datenintegritat oder
-verfligbarkeit kann nicht nur einen Reputations- und Vertrauensverlust einer Gesundheitseinrichtung
bewirken, sondern auch rechtliche Konsequenzen nach sich ziehen und vor allem einen direkten Einfluss
auf die Patientenversorgung nehmen.

Dabei gibt es zahllose Beispiele von Daten, die flr die Patientenversorgung ausschlaggebend sind. Das
wohl griffigste Beispiel ist die digitale Patientenakte. Diese Akte sammelt alle relevanten Informationen
eines Patienten — z. B. Uber Diagnosen, Anamnese, Befunde, Behandlungen oder Medikationen. Liegen
diese Daten nicht in korrekter oder vollstandiger Form vor oder sind sie im Ernstfall nicht verflgbar,
kann dies ein Risiko fir die Behandlung eines Patienten darstellen. Deshalb ist es von entscheidender
Bedeutung, die Integritat von Gesundheitsdaten wahrend ihrer Aufbewahrungsfrist zu sichern und eine
unterbrechungsfreie Verfligbarkeit der Daten zu garantieren.

@ Wie Gesundheitseinrichtungen diese Herausforderung Iosen konnen

Software-basierte Speicherlosungen ermoglichen Gesundheitseinrichtungen die Integritat sensibler
Gesundheits- und Geschaftsdaten dauerhaft zu schitzen sowie Beeintrachtigungen und Ausfélle der
Datenverfigbarkeit im Klinikbetrieb zu minimieren.

Die WORM Speicherung (Write Once Read Many) stellt einen besonderen Fall der Archivierung dar, mit
dem die Unveranderlichkeit der Archivdaten sichergestellt wird. Diese Technologie sorgt daftir, dass
Daten wahrend der Aufbewahrungsdauer nicht mehr verandert, geloscht oder manipuliert, sondern
nur noch gelesen werden konnen. WORM Speicherung ist in vielen Landern fir steuerrelevante
Geschaftsunterlagen oder Daten in regulierten Branchen, wie dem Gesundheitswesen, gesetzlich
vorgeschrieben.

Ein effektiver Weg die Datenintegritat dariiber hinaus zu sichern, stellen Datenvalidierungen und
Fehlerprifungen dar. Dabei wird die Datenkonsistenz mithilfe von Prifsummen validiert, indem

jeder Datei ein Hash-Wert beigeflgt wird, der veranderte oder manipulierte Daten sichtbar macht.
Einen Schritt weiter geht die automatische Reparatur fehlerhafter Daten, z. B. mit Self-Healing.

Dabei werden Daten auf mehreren Zielen gespeichert (Replikation) und kontinuierlich gepriift. Die
Selbstheilungsfunktion erkennt beschadigte Objekte und ersetzt diese automatisch mit den validen
replizierten Daten. Dadurch haben Anwender kaum Beriihrungspunkte mit Datenintegritatsschutz und
konnen sich dauerhaft auf das Archivsystem verlassen.

Um im Katastrophenfall eine korrekte Version der Daten wiederherstellen zu kénnen, sind auch
regelmafige Backups elementar. Doch auch bei Backups besteht inzwischen die verstarkte Gefahr
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durch Ransomware Angriffe, weshalb diese auch auf Speicherebene eines besonderen Schutzes
bedurfen. Sozusagen die sichere Aufbewahrung der Sicherungskopie — das klingt logisch, ist in vielen
Kliniken jedoch noch eine dringende Baustelle.

Eine Replikation von Daten in physisch getrennte Systeme oder verschiedene Standorte sorgt fur

die Verfigbarkeit kritischer Daten und bildet die Basis flr eine Disaster Recovery Strategie. Bei der
synchronen Replikation werden aktuelle Datenbesténde auf mehreren Speicherplatzen (Cluster-
Knoten) gleichzeitig vorgehalten. Folglich erhalt die vorgelagerte Anwendung, die diese Daten auf das
Speichersystem schreibt, nur dann die Information, dass ein Vorgang erfolgreich abgeschlossen wurde,
wenn dieser auf mehreren Cluster-Knoten durchgefihrt wurde. Dies gewahrleistet, dass alle Kopien
immer auf dem neuesten Stand sind und bietet einen hohen Schutz vor Datenverlust.

Wenn jedoch die Entfernung zwischen den Clusterknoten sehr groB ist — wie bei interkontinentalen
Distanzen — werden Dateioperationen langsamer. Hier kommt die asynchrone Replikation ins Spiel.
Wenn die Latenzzeit zwischen den Clusterknoten hoch ist, werden die Daten zuerst auf dem schnellsten
Element im Cluster vorgehalten und die Replikation auf den anderen langsamen Speicherelementen/
Clusterknoten erfolgt im Hintergrund. Auf diese Weise ist die einfache Ausdehnung eines einzelnen
Clusters auf weit entfernte Rechenzentren maoglich, auch fir interkontinentale Distanzen (WAN).
Zusatzlicher Vorteil ist hierbei die Sicherung kritischer Daten im Fall eines Standortausfalls, von
regionalen Katastrophen oder menschlichen Fehlern, da immer mindestens ein Datensatz an einem

entfernten Standort aufbewahrt wird.

/. COMPLIANCE & VORSCHRIFTEN EINHALTEN

In Bezug auf den Datenschutz und die Archivierungspflichten zahlt das Gesundheitswesen zu den am
strengsten regulierten Branchen. Vorschriften wie die DSGVO, das [T-Sicherheitsgesetz 2.0, NIS2, die
Rontgenverordnung, HIPAA oder das eHealth-Gesetz regeln den Umgang, die Verarbeitung und den
Schutz der Daten sowie die Aufbewahrungspflichten und -fristen. Da die Ausgestaltung der Vorgaben
standigen Anderungen unterliegt, haben Kliniken bei der Umsetzung mit einer enormen Komplexitat und
Unsicherheit zu kampfen.

Klinische Unterlagen wie beispielsweise Arztbriefe, Krankenhausberichte, Aufzeichnungen und
Aufnahmen aus der Rontgen- und Strahlendiagnostik, Diagnosen oder Befunde umfassen hochsensible
personenbezogene Daten. Daher verwundert es nicht, dass diese Daten einem besonderen Schutz
unterliegen. So gilt fur arztliche Dokumentationen und Unterlagen in der Regel eine 10-jahrige
Aufbewahrungsfrist. Fur bestimmte Daten, wie z. B. Aufzeichnungen zur Rontgenbehandlung oder
Dokumente uber die Anwendung von Blutprodukten, gelten sogar Zeitraume von 30 Jahren. Wahrend
dieser Aufbewahrungsfristen missen die Daten rechtskonform archiviert und nach Ablauf der
Aufbewahrungs- bzw. Verjahrungsfrist geloscht werden.

Am 7. Mai 2021 trat das IT-Sicherheitsgesetz 2.0 in Kraft. Bundesrat und Bundestag haben damit
ein dringendes Upgrade der Informationssicherheit vollzogen. Mit der Neuauflage des Gesetzes
gehen erweiterte Pflichten fur einen grolieren KRITIS-Betreiberkreis einher. Unter anderem wurden

die Vorgaben fir die Cyber-Sicherheit verscharft. So gehdren Systeme mit Angriffserkennung nun zu
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den verpflichtenden technischen und organisatorischen Sicherheitsmallnahmen. Dartiber hinaus sind
KRITIS-Betreiber dazu verpflichtet, ihre informationstechnischen Systeme auf den neusten Stand der
Technik zu bringen, um Stérungen zu vermeiden. Zu den weiteren Anderungen zéhlen verschérfte
Melde- und Registrierungspflichten bei Storungen, eine Erhohung der Bullgelder bei Verstoen und eine
Starkung der Kompetenzen des BSI (Bundesamt fiir Sicherheit in der Informationstechnik) als Cyber-
Sicherheitsbehorde.

Was zahlt zu den kritischen Infrastrukturen (KRITIS)?

Kritische Infrastrukturen (KRITIS) sind Organisationen und Einrichtungen mit wichtiger Bedeutung fir das
staatliche Gemeinwesen, weil durch ihren Ausfall oder ihre Beeintrachtigung erhebliche Versorgungsengpéasse
oder Gefdhrdungen fur die 6ffentliche Sicherheit eintreten wiirden.

Gemal der BSI-KritisV zahlen Kliniken und Krankenh&user ab 30.000 stationaren Behandlungsfallen pro Jahr
als kritische Infrastruktur. KRITIS-Betreiber gemal den definierten Schwellwerten fallen unter die Vorgaben des
IT-Sicherheitsgesetzes 2.0 und erben zusatzlich die Vorgaben des NIS2.

Das Whitepaper ,Rechtliche Anforderungen an die Datenarchivierung in Deutschland” gibt einen Uberblick,
welche Anforderungen eine Archivspeicherlosung erfiillen muss, um die gesetzlichen Regelungen des IT

Sicherheitsgesetzes 2.0, des NIS2 sowie der DSGVO und GoBD umzusetzen.

Die am 16.01.2023 in Kraft getretene EU-Richtlinie Network and Information Systems Directive 2 (NIS2)
hat zum Ziel, die Widerstandsfahigkeit von Netz- und Informationssystemen in der EU gegentiber
Cyber-Bedrohungen noch weiter zu erhohen. NIS2 gilt fir alle Unternehmen und Einrichtungen aus 18
definierten Sektoren (u.a. Gesundheitswesen), die mehr als 50 Beschaftigte unterhalten oder einen
Jahresumsatz von mehr als 10 Mio Euro erwirtschaften. Somit fallen alle deutschen Krankenhauser und
nahezu alle MVZ unter die Vorgaben des NIS2.

Das IT-Sicherheitsgesetz 2.0 erflllt bereits einen Grofiteil der Vorgaben der NIS2-Richtlinie. Zu den
verscharften Regelungen, die die Datenarchivierung betreffen, gehoren strengere Anforderungen an das
Daten- und Zugriffsmanagement.

Die Neuerungen der NIS2 mussen bis zum 17.10.2024 in nationales Recht umgesetzt werden.

In Deutschland werden die erweiterten [T-Sicherheitsvorgaben der EU unter anderem im NIS2-
Umsetzungs- und Cybersicherheitsstarkungsgesetz (NIS2UmsuCG, auch ,IT-Sicherheitsgesetz 3.0)
aufgegriffen.

Auszug der gesetzlichen Aufbewahrungsfristen

_ Aufbewahrungsfrist | Gesetzliche Grundlage

Abrechnungsunterlagen Bis zu 10 Jahre § 147 Abs. 3 Abgabenordnung

Arztbriefe und 10 Jahre § 10 Abs. 3 Berufsordnung, § 630f Abs. 3BGB, §

Krankenhausberichte 57 Abs. 2 BMV-A

Arztliche Behandlungsunterlagen | 10 Jahre § 10 Abs. 3 Berufsordnung, § 630f, Abs. 3 BGB,
§ 57 Abs. 2 BMV-A
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Befunde 10 Jahre § 10 Abs. 3 Berufsordnung, § 630f, Abs. 3 BGB,
§ 57 Abs. 2 BMV-A

EEG/EKG-Streifen 10 Jahre § 10 Abs. 3 Berufsordnung, § 630f, Abs. 3 BGB,
§ 57 Abs. 2 BMV-A

Rontgen-/Strahlendiagnostik 10 Jahre § 28 Abs. 3RaV, § 85 Abs. 3 StrISchV

(Rontgenaufnahmen, arztliche
Aufzeichnungen)

Rontgen-/Strahlenbehandlung 30 Jahre § 28 Abs. 3ROV § 42 Abs. 1,§ 85 Abs. 3
(Aufzeichnungen, Berechnungen) StrISchV
Dokumentation Uber die 30 Jahre § 14 Abs. 3 Transfusionsgesetz

Anwendung von Blutprodukten
und gentechnisch hergestellten
Plasmaproteinen zur Behandlung
von Hamostase Storungen

@ Wie Gesundheitseinrichtungen diese Herausforderung Iosen konnen

Die meisten Regelungen wie die DSGVO, das IT-Sicherheitsgesetz 2.0, NIS2, GoBD oder HIPAA stellen

ahnliche Anforderungen an die Datenspeicherung. Generell geht es darum, umfassende Malinahmen zu

implementieren, die dafir sorgen, dass Daten wahrend ihres gesamten Lebenszyklus vor Beschadigung,
Anderung, Manipulation, Verlust oder Loschung geschiitzt sind und die Sicherheit von IT-Systemen
erhoht wird. Dies gilt fur Archiv-, Backup- und bestimmte administrative Daten.

WORM-Datenspeicherung, Retention Management, Verschlisselung und automatische
Datenintegritatsprifungen sind unerlasslich. Dartiber hinaus muss sichergestellt werden, dass
notwendige Mallnahmen ergriffen werden, um den Zugriff auf IT-Systeme und Daten zu kontrollieren
und nachvollziehbar zu protokollieren. NIS2 legt zudem Anforderungen an die Authentifizierung und
Autorisierung von Benutzern fest, um sicherzustellen, dass nur autorisierte Benutzer auf Daten zugreifen

konnen.

8. KOMPLEXITAT DER INFRASTRUKTUR REDUZIEREN

Die Healthcare-IT hat sich in den letzten Jahrzehnten enorm weiterentwickelt. Kliniken und
Krankenhauser haben seither signifikante Investitionen in Software und die IT-Infrastruktur getatigt. So
sind selbst in einem mittelgroen Krankenhaus hunderte IT-Applikationen im Einsatz. Dazu gehoren z. B.
PACS, KIS, RIS, ECM, DMS, Finanz- oder HR-Systeme, um nur einige zu nennen.

Nichtsdestotrotz ist die IT-Infrastruktur in vielen Kliniken und Krankenhausern teilweise veraltet und
intern wie extern zu wenig vernetzt. Behandlungs- und verwaltungsbezogene Daten werden oft in
dedizierten Silos gespeichert, welche historisch gewachsen sind und die IT-Komplexitat immens
erhohen. Angesichts der heutigen Anwendungsvielfalt sind diese Silo-Architekturen weder wirtschaftlich
noch zweckmalig. Da die Systeme getrennt voneinander verwaltet werden missen, entsteht ein hoher
Administrationsaufwand und damit steigende Kosten.
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Die Daten aus den unterschiedlichen Anwendungen haben zudem eigene Speicheranforderungen und
Abhéangigkeiten. So werden in PACS-Anwendungen medizinische Bilddaten gespeichert — eine flexible
Skalierbarkeit ist hier von groer Bedeutung. Bei der Archivierung von Rechnungen hingegen liegt das
Augenmerk auf gesetzlichen Aufbewahrungsfristen und Revisionssicherheit. Zu guter Letzt sollten

die redundanten Ausgaben fur Support- und Wartungsvertrage vieler einzelner Losungsanbieter nicht

unbeachtet bleiben.

@ Wie Gesundheitseinrichtungen diese Herausforderung I6sen konnen

Um die Komplexitat der IT-Infrastruktur mit Hinblick auf die Datenspeicherung zu verringern, gilt es, die
einzelnen Speicherkomponenten zu konsolidieren und zentralisieren. Ein software-basierter Ansatz
ermoglicht ein einheitliches Management uber die gesamte Healthcare-Speicherumgebung hinweg —
sowohl fr Archiv-, Forschungs- und Backup-Daten. Samtliche Archivierungsfunktionen werden damit
gebindelt zur Verflgung gestellt. Das aufwandige Verwalten vieler einzelner Silo-Losungen erlbrigt sich
und durch die Trennung von Software und Hardware entstehen keine Abhangigkeiten von bestimmten

Herstellern und Technologien.

Fur Kliniken ist es ausschlaggebend mit technologischen Weiterentwicklungen Schritt zu halten und
kiinftigen Anderungen - z. B. steigende Datenmengen, Hardware-Innovationen oder Wechsel von
Anwendungen — dauerhaft standzuhalten. Aufgrund des technologischen Fortschritts ist jedoch unklar,
welche Technologie sich in der Zukunft durchsetzen wird. Hier bietet eine software-basierte Architektur
maximale Flexibilitat, da aufgrund der Hardware-Unabhangigkeit beliebige Hersteller, Technologien und
Hardware eingesetzt werden konnen. So konnen beispielsweise traditionelle Festplattenspeicher, Cloud-
Speicher oder Hybridlosungen je nach Anforderung flexibel miteinander kombiniert werden.

Um die Anbindung verschiedener Applikationen auf der einen Seite (z. B. Backup-Software wie Veeam
oder Commvault, PACS, KIS, ECM, E-Mail) und verschiedenen Speichersystemen auf der anderen Seite
zu vereinfachen, sind offene Losungen gefragt. Dies wird durch offene Schnittstellen und gegenseitige
Validierungen ermaoglicht und erlaubt eine saubere Integration in die IT-Infrastruktur sowie ein nahtloses
Zusammenspiel mit bestehenden oder kiinftigen Healthcare-Anwendungen. Optimalerweise lassen sich
File- und Object Storage in einer Losung vereinen, z. B. durch die Unterstitzung von NFS, SMB und S3

als Schnittstellen.

Wie in den vorangegangenen Kapiteln aufgezeigt, konnen auch Managed Services einen erheblichen

Beitrag zur Senkung der IT-Komplexitat und Aufwande beitragen.

9. ITERNITY HEALTHCARE-LOSUNGEN

Die Speicher- und Archividsungen von iTernity schitzen Healthcare-Daten vor Beschadigung,
Verlust, Loschung und Anderung. Kliniken und Krankenhauser konnen damit komplexe Compliance-
Anforderungen erfullen, ihr Datenwachstum bewaltigen und gleichzeitig ihre Gesamtkosten und IT-
Aufwande senken.

Die software-basierten Speicherldsungen bieten dank Hardwareunabhangigkeit groRitmaogliche
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Flexibilitat, reduzieren die Infrastruktur-Komplexitat und schiitzen langfristig IT-Investitionen. Damit

gestalten Kliniken und Krankenhauser ihre Langezeitspeicherung und Archivierung zukunftssicher.

= Archiv-Middleware iCAS: iCAS ist eine Middleware fiur Retention Management und revisionssichere
WORM-Archivierung. Die Software passt sich an die bestehende [T-Infrastruktur in Kliniken und
Krankenhauser an und erganzt diese um Compliance, Datenintegritatsschutz und langfristige
Verfligbarkeit.

= Scale-out Plattform iCAS FS: iCAS FS ist eine skalierbare Speicherplattform und ermaoglicht
zukunftssichere Healthcare-Datenspeicherung und Compliance bei geringen Gesamtkosten. Dank
Managed Storage und integriertem Monitoring konnen IT-Aufwande und Risiken minimiert werden.
Die software-basierte Speicherplattform ermaglicht Gesundheitseinrichtungen, mit geringen
Datenmengen zu starten und das Speichersystem schrittweise und unbegrenzt zu erweitern. iCAS
FS kann flr die revisionssichere Archivierung, als sicheres Backup-Speicherziel sowie zur Entlastung

der Primarspeicher eingesetzt werden.

Eine Vielzahl an Healthcare Losungen wurde auf die reibungslose Zusammenarbeit mit iTernity
getestet und validiert, u. a. Losungen von Allgeier Medial IT, Change Healthcare, Dedalus Healthcare, GE
Healthcare, Philips Healthcare, Quest Diagnostics, Sectra und Visus, u.v.m. iCAS und iCAS FS wurden
aullerdem durch die KPMG auf DSGVO-, GoBD- und GeBuV-Compliance geprift und zertifiziert.

10. ZUSAMMENFASSUNG

Intelligente Speicher- und Archivierungslosungen bilden das Fundament, um die vielfaltigen
Herausforderungen von Kliniken und Krankenhausern langfristig zu losen. Wahrend software-basierte
Scale-out Architekturen die Speicherkapazitaten fir stetig wachsende Datenvolumen bereitstellen,
sorgen Automatisierung und Managed Services flr eine Reduktion der IT-Komplexitat und des
Verwaltungsaufwands. So kdnnen Kliniken mit steigenden Anforderungen flexibel wachsen und
gleichzeitig ihre Effizienz erhohen.

Im Gesundheitswesen sind die Gewahrleistung der Patientenversorgung und der Schutz von
Patientendaten das zentrale Ziel. Die Datenintegritat und -verfiigharkeit lassen sich mit verschiedenen
Schutzmalinahmen sicherstellen. Die Auswirkungen durch Systemausfalle oder korrumpierte

Daten konnen damit auf ein Minimum reduziert werden. Auch in Bezug auf Cyber-Angriffe bieten
moderne Archivierungs- und Speicherlosungen einen wichtigen Schutz. Durch Sicherstellung der
Unveranderlichkeit von Daten und begrenzte Zugriffspunkte wird die Angriffsflache flr Ransomware

minimiert.

Um die langfristige Wirtschaftlichkeit sicherzustellen, empfehlen sich software-basierte Archiv- und
Speichersysteme, die auf Standard-x86-Servern aufbauen. Aufgrund der Hardwareunabhangigkeit kann
die zugrunde liegende Speicherhardware frei gewahlt und flexibel angepasst werden. Das verschafft
Kliniken und Krankenhausern die nétige Agilitat, um mit den steigenden IT-Anforderungen und dem
technologischen Fortschritt Schritt zu halten. Zu guter Letzt ermdglicht die Summe aus einer software-
basierten Speicherarchitektur, Scale-out Storage, Managed Services und Automatisierung eine deutliche
Reduzierung der [T-Gesamtkosten.
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LESEN SIE MEHR

= Erfahren Sie in zahlreichen Referenzstories, wie Kliniken und Krankenhauser in der Praxis von
unserem software-basierten Ansatz profitieren

= Sehen Sie im Video, wie das Stadtische Klinikum Karlsruhe seine Datenarchivierung modernisiert

= ESG Kostenvergleich: Wie Kliniken und Krankenhauser bei der langfristigen Datenspeicherung 53%
Gesamtkosten und 61% Verwaltungsaufwand einsparen konnen

= Erfahren Sie in der Webinar-Aufzeichnung mehr Uber Ransomware-Schutz von Archiven und Backups

= Entdecken Sie unsere software-basieren Archiv- und Speicherlosungen iCAS Middleware und
iCAS FS Scale-out Speicherplattform

= Melden Sie sich zum iTernity Newsletter an, um Uber alle News & Events auf dem Laufenden zu

bleiben
Copyright © iTernity GmbH. The information contained in this document is for informational purpose only and t to change without notice
Ternity, the iTernity logo, iCAS and iCAS FS are registered trademarks or trademarks of iTernity GmbH. All othe ed trademarks are the
registered trademarks of the respective manufacturers. Errors, omissions and technical modifications excepted
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Ternity ™

GRENZENLOSE SKALIERBARKEIT
FUR BEGRENZTE IT-BUDGETS

iCAS FS ist eine Scale-Out Speicherplattform fur Archiv, Backup und geschaftskritische
Daten aller Art. Die software-basierte Losung ist grenzenlos skalierbar und besticht mit
geringen Gesamtkosten, einfacher Handhabung und hoher Flexibilitat.

a7 &>

53% Kosteneinsparung im Klein starten, unbegrenzt Die Vorteile der Public Cloud Kein Aufwand, keine Sorgen:
Vergleich zu Public Cloud wachsen: Scale-out in im eigenen Rechenzentrum: Managed Services mit
Storage und Sie behalten die einer software-basierten hohe Flexibilitat, einfache Monitoring, Administration und
Hoheit Uber lhre Daten Speicherplattform Skalierbarkeit, geringer Aufwand Fehlerbehebung

iCAS FS ermoglicht zukunftssichere

ECM ERP

Datenspeicherung und Archivierung bei geringen
Gesamtkosten. Die Plattform eignet sich optimal

Objects & fur den Schutz von Daten aus verschiedenen

Files via

- SMB
- NFS
- 55H

Anwendungen und Quellen und ermdglicht

revisionssichere Archivierung, Ransomware-sichere
Backup Speicherung sowie die Entlastung lhrer
Primarspeicher.

| Noc;lc 5 - Die software-basierte Architektur baut

L Node 1 # %““dﬂ 3] auf Standardhardware und einem Linux
———— : =———=  Betriebssystem auf. Dank WORM Speicherung,
——— | ' o S3 Object Lock, Retention Management,

e A AR A S

Verschllsselung und Audit Trail werden
Compliance und Sicherheit grold geschrieben, was
auch durch die KPMG bestatigt wurde.



