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NIS-2 Gap-Analyse

Licken erkennen. MaBBnahmen priorisieren.

Das deutsche NIS-2-Umsetzungsgesetz (BSIC) ist da und nun gilt es, die
Anforderungen an die Informationssicherheit zu identifizieren und umzu-
setzen. Die meisten betroffenen Organisationen wissen zwar mittlerweile,
dass sie unter die Regulierung fallen, jedoch nicht, wo ihre konkreten
Licken zum gesetzlichen Sollzustand liegen. Ohne diese Klarheit bleibt
die Umsetzung diffus, Ressourcen werden ungezielt eingesetzt und Bul3-
geld- sowie Haffungsrisiken bestehen weiter.

Unsere Lésung:

In einer strukturierten Gap-Analyse erneben unsere zertifizierten ISMS-Audi-
toren den Erflllungsgrad Ihres Unternehmens entlang aller relevanten NIS-2-
Anforderungen aus §30 BSIC. Die Durchfihrung erfolgt foolgestitzt: Eine
spezialisierte Auditplattform standardisiert den Prifprozess und gewdhr-
leistet die vollstdndige Abdeckung von Gber 100 Prifpunkten. Die fachliche
Bewertung, die Einordnung des Umsetzungsgrades und der bereits durch-
gefUhrten MaBnahmen verantworten unsere Auditoren auf Basis langjah-
riger Erfahrung in regulierten Branchen.

O lhre Vorteile:
Bewertung jeder identifizierten LUcke hinsichtlich Kritikalitat sowie
Uberfihrung in konkrete MaBnahmen
Ubersichtliche Dashboards zur Visualisierung von Erfiillungsgraden,

Aus der Analyse Kritikalitdten und Prioritdten sowie zur klaren Darstellung des Fortschritts
wird Umsetzung: Datenschutz durch lokale Verarbeitung: sensible Audit-Daten verlassen
Auf Wunsch unterstiitzt unser Unfernehmen nicht und werden nur durch den Auditor verarbeitet.
Sie SHD als Gesamt- Bewertung durch erfahrene ISMS-Consultants anstelle eines

dienstleister bei der

- automatisierten Fragebogens mif begrenztem Aussagewert
Realisierung nahezu . . . . .
aller abgeleiteten MaB- Abschlusstermin mit dem Auditor zur Einordnung der erforderlichen
nahmen aus dem Audit. MaBnahmen in den Unternehmenskontext und zur Beantwortung

von Umsetzungsfragen



Ablauf & Ergebnisse lhrer Gap-Analyse

Vorabrecherche Erhebung Auswertung Strategietermin
a Ziele, Scope & a Strukturierte Interviews e Scoring & MaBnah- o Ergebnisse &

Stakeholder & Dokumentensichtung menformulierung Roadmap

Detaillierter Prufbericht

IST-Zustand und konkrete MaBnahmenempfehlung fur jeden
Prifpunkt. Kritikalitat und Flags fur dringenden Handlungs-
bedarf machen sichtbar, wo Sie aktiv werden mussen.

2.1 SOC eingefiihrt & betriebsbereit Volisténdig
24/7-Security-Operations-Center mit definiertem Reaktionsprozess; ...

9.2 ISB benannt & eingestellt Nicht erfiillt
['] Dringender Handlungsbedarf

Kein offiziell benannter Informationssicherheitsbeauftragter; ...

10.4 Netzwerksegmentierung umgesetzt Teilweise

Trennung Office-/OT-Netz vorhanden, jedoch keine Mikro-
segmentierung kritischer Systeme ...

Management Summary

Kompakte Zusammenfassung fir Ihre Geschaftsleitung und
Aufsichtsorgane. Cesamtreifegrad, kritische Befunde und
strategische Handlungsempfehlungen auf einen Blick.

Reifegrad nach NIS-2 Kategorien

Erfullungsgrad in allen Anforderungsbereichen aus § 30
BSIG - von Risikoanalyse bis Authentifizierung. Starken und
Schwdachen werden unmittelbar erkennbar.

Risikoanalyse & Informationssicherheit - 25%
Bewiltigung von Sicherheitsvorfallen - 28%
Aufrechterhaltung des Betriebs - 21%
Sicherheit der Lieferkette - 18%
Sicherheit IT-Betrieb & Lebenszyklus 34%
Schulungen & Sensibilisierung - 25%
Kryptographie & Verschliisselung 38%
Wirksamkeitsbewertung a 15%

Operativer MaBnahmenplan

Jede MaBnahme mit Prioritat, Verantwortlichkeit und Ziel-
datum. Dank Live-Dashboard behalten Sie den Uberblick
Uber den Umsetzungsfortschritt flr Ihre NIS-2 Compliance.

32% GESAMTREIFEGRAD @, Suchen ... Status v Risiko ¥ Personvy

Kritischer Handlungsbedarf
9.2 - Benennung und Einstellung eines SEHR HOCH
18 47 54 Informationssicherheitsbeauftragten (ISB)

VOLLSTANDIG TEILWEISE ERFULLT NICHT ERFULLT

5 Prioritat: 1 (hochste) Verantw.: T. Meier (GL) Zieldatum: 30.06.2026
ERFULLT

,Die Analyse zeigt erheblichen Handlungsbedarf in den Bereichen
Lieferkettensicherheit und BCM. Sofortmal3nahmen in Risiko-
management und Vorfallbewéltigung sind priorisiert umzusetzen."

10.4 - Mikrosegmentierung kritischer Systeme im OT-Netz HOCH

Prioritat: 2 Verantw.: S. Koch (IT-Leitung) Status: in Bearbeitung

Persénlicher Strategietermin

Den Abschluss bildet ein gemeinsamer Termin mit Ihrem Auditor: Ergebnisse werden vorgestellt, kritische MaBnah-
men im Detail diskutiert und individuell auf Ihr Unternehmen zugeschnittene Umsetzungswege entwickelt. Hier flie3t
das Erfahrungswissen unserer ISMS-Consultants direkt in Inre Roadmap ein.
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