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IT-Sicherheit

SHD Penefration Test

Halt lhr Unternehmen einem
Hackerangriff stand?



Durch die zunehmende Professionalisierung von
Phishing-Angriffen ist es nur eine Frage der Zeit, bis

ein pofenzieller Angreifer Zugriff auf ein Endgerdat hat
und sich somit in Ihrem internen Netzwerk befindet. A

Auch die extern verfligbaren Informationen und er-
reichbaren Dienste stehen an vorderster Fronf, wenn
es Cyberkriminelle auf Ihre IT-Infrastruktur abgese-
hen haben.

Unsere Lésung:

Die individualisierten Penetrationstests (Pentests) von SHD sind ein ideales Mittel, um
Ihr IT-Sicherheitsniveau nachhaltig zu erhéhen. Unsere simulierten Cyberattacken spl-
ren gezielt fechnische Sicherheitslicken in Inrem Unternehmen auf und leiten konkre-
te MaBnahmen fur Sie ab.

Ob das Identifizieren potenzieller Angriffspunkte in Ihrer DMZ-Infrastruktur, das Uber-
prifen des Active Directory oder eine Analyse |hrer entwickelten Webapplikationen:
Im gemeinsamen Austausch mit unseren qualifizierten Penetration Testern finden wir
definitiv die passenden Ansatzpunkte zum Ausbau Ihrer IT-Sicherheit.

Auf Wunsch sind auch simulierte Phishing-Angriffe zum Testen |hrer E-Mail-Security
moglich.

O lhre Vorteile:

Aufgedeckte Sicherheitsllicken in realistischen Szenarien

Konkrete Handlungsempfehlungen und Verbesserungsvorschlage

far Ihr Unternehmen

Verstdandliche Lésungen, die zu lhren angestrebten Schutzzielen

und verflgbaren Ressourcen passen

Unterstltzung durch zertifizierte Experten (u.a. OSCP, CRTO, OSWP, CEH, ECSA)
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f“ Angriffspunkt #1: Active Directory

rLI_IFLI Der initiale Zugriff auf Ihr Unternehmensnetzwerk erfolgt oft durch die zielgerichtete Zu-
stellung schadhafter E-Mails in Verbindung mit der Aufforderung, ausfihrbare Inhalte
zu akfivieren (z.B. Macros oder Javascript-Dateien).

Um die Auswirkung einer auf diesem Wege kompromittierten Unternehmensentitat zu
erkennen, ist eine Tiefenanalyse des Active Directory notwendig. Das Ziel ist, Licken im
Berechtigungskonzept zu finden oder Fehlkonfigurationen und schwache Kennworte
aufzuspuren, welche zur Ausdehnung der eigenen Rechte genutfzt werden kénnen. Dies
tragt in Verbindung mit der Betrachtung lhrer etablierten SchutzmafBnahmen, wie der
Endpoint Protection oder der Firewall, zur ganzheitlichen Analyse |hrer IT-Sicherheit bei.
Im Rahmen des Pentests prifen wir unter anderem folgende Punkte:

AD-Berechtigungen Offene Dateifreigaben
Schwache Zugangsdaten Vorhandene Konfigurationen
Administrative Konten im Windows-Umfeld

Prifung der Endpoint Profection Wege zur Rechteeskalation

O Ergebnis: Empfehlung von HartungsmaBnahmen fiir Ihre AD-Umgebung

,Viele Unternehmen haben ihre externen Dienste bereits
gutf im Blick. Das gréBte Verbesserungspetenzial besteht
haufig bei der Hartung des Active Directory sowie bei
der Beseitigung schwacher Zugangsdaten. Hier bietet

sich unser Pentest besonders an, um bisher unbekannte
Schwachstellen aufzudecken.

David Hantzschel
Senior Penetration Tester

@ Angriffspunkt #2: Externe Ressourcen

Aus dem Infternet erreichbare Assets sollten einer regelmdaBigen Sicherheitstberprifung
unterzogen werden, um etwaige Schwachstellen zu identifizieren. Unser Penetfrafionstest
konzentriert sich unter anderem auf folgende Angriffspunkte:

Zugdnge zu infernen Ressourcen / Remote-Zugriff
Exponierte Dienste (z.B. Ticketsysteme, Webportale)

Selbst entwickelte Lésungen (Prifung nach OWASP Top 10)
Verwendete Software-Versionen

Mailgateway (z.B. SPF-Record, Dateianhdnge)
Web-Applikationen

O Ergebnis: Darstellung der externen Angriffsfldche inkl. Verbesserungsvorschlége



Angriffspunkt #3: (W)LAN-Infrastruktur

T Ein (W)LAN-Penetrafionstest bewertet die Resilienz Ihrer Netzwerkinfrastruktur gegentber
demunautorisierten Zugriff mit fremden Cerdten. Dabei wird untersucht, ob ein Angreifer
mithilfe eines unbekannten Endgerdatsin lhr Unternehmensnetzwerk eindringen kann oder
ob schwache Zugangsdaten Uber drahtlose Verbindungen abgegriffen werden kén-
nen. Weiterhin werden die eingesetzten Protokolle und deren Konfiguration Gberpruft.

Im Fokus stehen dabei unteranderem folgende Punkte:

Unautorisierter Netzwerkzugriff 802.1X Konfiguration
Schwachstellen in WLAN-Protokollen Ethernet-AnschlUsse
(W)LAN-Profile auf Endgerdaten

O Ergebnis: Aufzeigen der Mdglichkeiten fur den unautorisierten Netzwerkzugriff

Wir bieten Penetration Tests auch als Teil eines umfassenden IT-Security-Checks an:
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Penetration Interview Schwachstellen- Sicherheits-
Tests Scan begehung

Unser IT-Security-Check liefert einen umfassenden Uberblick Giber das interne Sicherheitsniveau.
Da wir unseren empfohlenen MaBnahmen-Fahrplan auf die Ihnen zur Verfligung stehenden
Ressourcen abstimmen, bauen wir keine unrealistischen IT-Luftschldsser. Ganz im Gegenteil:
Die gemeinsam abgestimmten Prioritdten helfen bei der Planung und schnellen Umsetzung.

Christian Muller - Principal Technology Consultant

Jetzt Pentest oder Beratung vereinbaren: ECSA

EC-Council Certified Security Analyst
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